CARTE A PUCE

Pourquoi

a puce es

PAR ANDRE MICHAUD (50)

Le développement de la carte comme instrument de paiement
n’a été possible que grdce & la maitrise des colts d’exploitation
et la réduction des pertes liges & la fraude. Les banques
frangaises ont été les premiéres & comprendre |'apport de la
technologie carte & puce pour répondre & ce double challenge.
Elles ont eu I'audace de généraliser en France cette nouvelle
technologie sur toutes les cartes « CB » en dépit du scepticisme
voire de |'hostilité de leurs partenaires étrangers. Aujourd’hui,
cette solution technique se généralise en Europe et dans le
monde et |'usage de la carte & puce s'étend & de nombreux
domaines. Cela a largement contribué & la création d'une
industrie dans laquelle le leadership est frangais.

I De la carte embossée a la
piste magnétique

C’est aux USA qu’'a eu lieu le véri-
table essor de la carte comme
moyen de reglement dans les an-
nées soixante.

C’était une carte de crédit qui se
présentait sous forme d’un rectan-
gle de plastique embossé. Cet em-
bossage permettait la réalisation
de facturettes grace aux fameux
«fers a repasser» installés chez
les commercants et les autorisa-
tions étaient téléphoniques : d'ou
des colts d'infrastructure faibles
et des colts de traitement élevés
en raison des interventions hu-
maines (saisies, autorisations...).
Les revenus du crédit et le niveau
des commissions percues dans le
commerce (souvent quelques pour
cent) assuraient une rentabilité sa-
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tisfaisante. Facteur clé de cet
essor : la création de réseaux a vo-
cation mondiale soit privatifs
(Amex, Diners Club) soit interban-
caires (Visa et MasterCard), ré-
seaux qui ont permis d'utiliser ces
cartes sur tout le territoire améri-
cain (alors que les chéques étaient
acceptés de facon trés limitée) puis
partout dans le monde.

Des logiques

de développement
différentes selon
les pays

Pour renforcer Uattrait de ces
cartes, une fonction de «retrait» a
été ajoutée, d'abord aux guichets
des banques puis, au début des an-
nées soixante-dix, sur des distri-

a carte de paiement
-elle née en France?

buteurs automatiques de billets.
Cela a amené les émetteurs de
cartes a équiper celles-ci de pistes
magnétiques ce qui a permis le dé-
veloppement de terminaux électro-
niques de paiement.

Dans les autres pays développés,
le développement de la carte a ré-
pondu a des logiques assez diffé-
rentes. Souci de développer des fa-
cilités de paiement et de retrait
transfrontiéres, d'ou des accords
avec Visa et EuroCard/MasterCard
voire Eurocheque. Volonté de pro-
poser un substitut au cheque pré-
sentant des avantages pour toutes
les parties prenantes: facilités de
retrait et de paiement pour les par-
ticuliers; garantie de paiement
pour les commercants; réduction
des colits pour les banques. C'est
ainsi que sont nés des « systemes »
cartes dans la plupart de ces pays.
Ce fut le cas en France avec la
création de Carte Bleue (1967) par
les banques « commerciales », ac-
cord qui rassemblait la BNP, le
Crédit Lyonnais, la Société Géné-
rale et les banques privées.
Quelques années apres, Carte
Bleue passait un accord avec Visa.
En 1984 a été créé le Groupement
des « Cartes Bancaires CB», réu-
nissant les membres de Carte
Bleue, les banques mutualistes, les
Caisses d'épargne et La Poste : le
succes commercial fut vite au ren-
dez-vous. Et les fraudeurs aussi !



Trouver une réponse efficace,
économiquement viable et
pérenne aux défis de la fraude
Ces défis n'étaient pas inattendus :
depuis des années, la question
préoccupait les banques et les in-
dustriels.

En 1978, un groupe de travail as-
sociant banques et industriels avait
été créé pour examiner la possibi-
lité d’utiliser la puce pour rendre
plus sires les transactions par
cartes. A la suite de ces travaux,
les banques francaises se trou-
vaient face a divers choix techno-
logiques : miser sur la piste magné-
tique ou sur la puce; généraliser
ou non l'usage du code secret (ce
qui était possible avec lune ou l'au-
tre des options précédentes); sys-
tématiser les demandes d'autori-
sation ou les réserver aux
paiements supérieurs a un certain
seuil. Pour éclairer leurs choix, les
banques créent en 1980 un Grou-
pement d'intérét économique, le
GIE Carte a mémoire, dont la prési-
dence m’est confiée. Mission : tes-
ter cing techniques de sécurisation
des transactions, deux a base de
piste magnétique (avec ou sans au-
torisation au premier franc] et trois
a base de cartes a puce proposées
par Schlumberger, Philips et Bull-
CP8.

Deux noms a retenir

Le premier est Roland Moreno
qui dépose, en 1974, un brevet
ol la carte simule les trois
essais de code confidentiel.
Roland Moreno a été un
promoteur de la carte a puce
aussi tenace qu’efficace.

Il est le seul (avec lauteur du
présent article) a avoir risqué sa
carriére en misant sur le succes
de cette technologie.

Le second est Michel Ugon,
directeur technique de Bull-
CP8, une filiale de Bull dont
Hervé Nora (64) devient bientot
président. Michel Ugon dépose

Ces expériences ont apporté des
éléments indispensables pour
nourrir le dossier de choix, mais
les débats préalables a une déci-
sion ont été difficiles. Les banques
francaises pouvaient-elles s’enga-
ger seules dans un choix technique
qui comportait un double risque:
celui d'une technique qui n"avait
pas fait ses preuves; celui de se
retrouver isolées au plan mondial
alors que pour des raisons
«contextuelles » les banques amé-
ricaines n'avaient aucune appé-
tence pour la carte a puce [cf. en-
cadré], et que certains de nos
voisins européens privilégiaient des
solutions combinant piste magné-
tique, controle du code secret et
autorisations systématiques ? Fi-
nalement, quatre séries de raisons
ont conduit au choix de la puce:

Primo: les avantages en matiére
de sécurité, avantages rappelés
dans U'encadré.

Secundo: le potentiel de dévelop-
pement de cartes dites « multiap-
plications », c’est-a-dire combinant
plusieurs fonctionnalités sur un
méme support. Une expérience a
été menée a Rennes a la fin des
années quatre-vingt pour combi-
ner paiement dans le commerce et

en 1978 un brevet important
concernant la sécurité de la
puce. Pour simplifier, apres
écriture dans la puce de
lalgorithme de chiffrement et
de clés, lordre est donné de
supprimer tout accés en
écriture-lecture dans une zone
particuliére de la mémoire.

On fabrique ainsi un coffre-fort
électronique. Un tel objet est un
moyen de chiffrement. C’est une
«arme de deuxiéeme catégorie »,
mais les services de la Défense
nationale ont levé les objections,
moyennant précautions.

Seécurité des
transactions : les plus
de la puce

Tout comme la piste magnétique,
la puce permet d’identifier le
compte et la banque du porteur.
De surcroit, elle offre de
nombreux avantages sécuritaires,
parmi lesquels :

¢ Une authentification du porteur
(par frappe du code) aussi bien
pour des transactions off-line,
c’est-a-dire sans contrdle
immédiat par la banque émettrice
de la carte, que pour des
transactions on-line.

¢ Une authentification de la carte:
le terminal vérifie qu’il n’est pas
en présence d’'une carte
contrefaite ou dupliquée.

e Une authentification du terminal
par la carte : Uappareil utilisé par
le commercant est effectivement
reconnu par la banque émettrice
de la carte.

¢ Le contrédle des dépenses
réalisées sans autorisation de la
banque émettrice.

e 'enregistrement sur la carte des
derniéres opérations a des fins
d’audit (en cas de litiges).

e Lencryptage des données de la
transaction, en cas d’autorisation.

o Létablissement d’un certificat a
chaque opération, constituant une
preuve électronique de sa réalité
et de ses attributs (date, heure,
montant, etc.).

dans les cabines de France Télé-
com : elle préfigurait 'adjonction
du porte-monnaie électronique
Moneo sur les cartes « CB». Autre
fonction envisagée alors: le déve-
loppement de programmes de fi-
délité.

Tertio: le caractere évolutif de cette
solution. Il est en effet possible par
simple téléchargement de modifi-
cations dans les programmes
contenus dans les terminaux et par
développement de nouveaux mi-
croprocesseurs de répondre a
toutes sortes de besoins: renfor-
cement des mesures sécuritaires,
adjonctions de nouvelles fonctions.
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CARTE A PUCE

LES CARTES UTILISEES EN PAIEMENT OU RETRAIT EN FRANCE ET AUX USA DANS LES ANNEES 1980

USA

FRANCE

Types de cartes

Cartes de crédit (non liées a un compte)
utilisées essentiellement en paiement,
mais offrant aussi une fonction retrait.
Cartes de retrait.

Principalement des cartes de paiement
et retrait liées a un compte bancaire.
Cartes de crédit « privatives ».

Nombre de cartes par porteur

Plusieurs (fréquemment 5, 10 voire plus).

Généralement une.

Emetteurs des cartes

Banques et partenaires associés
(grandes enseignes....

Banques.

Sources principales de revenus

Intéréts liés au crédit (80 a 90 %).
Commissions percues chez les
commercants (le reste).

Commissions porteurs (50 %).
Commissions commercants (50 %).

Pertes d’exploitation

Défaillance des porteurs (80 a 90 %).
Fraude (10 a 20 %).

Fraude (90 %).
Défaillance des porteurs (10 %).

Autorisations

Systématiques.

Au-dessus d’'un seuil,
en général 600 francs.

Intérét pour la carte a puce

Voisin de zéro :

La fraude n’est pas la source

de perte majeure.

Equiper d’'une puce des cartes

peu utilisées est ruineux.

Le recours aux autorisations systématiques
limite en partie la fraude.

Les porteurs sont peu sensibles

a la sécurité (ce sont les émetteurs

qui paient en cas d’'usage détourné).
Lindustrie américaine, dominée par
des géants des télécommunications

et du traitement de lUinformation,

n’est pas mobilisée sur cette technique.

Réel :

Le co(t de la fraude, rapporté

aux revenus, est significatif.

Les porteurs sont tres sensibles

a la slreté des cartes qui

donnent accés a leur compte.

Les industriels sont mobilisés

pour faire valoir les mérite de la puce.
La possibilité de réaliser des
transactions off-line permet des
économies de traitement et une
utilisation plus étendue de la

carte (automates de distribution,
péages, etc.).

La possibilité de combiner plusieurs
applications sur la méme carte.

Quarto: une industrie de la carte
a puce commencait a se dévelop-
per en France, portée par la déci-
sion de France Télécom de diffu-
ser les télécartes pour le paiement
a partir des cabines téléphoniques.

Premiers succes,

nouveaux défis

La généralisation de la carte a puce
décidée a la fin des années quatre-
vingt va durer jusqu’en 1992: il
s'agit non seulement de rempla-
cer, au fur et a mesure de leur ar-
rivée a échéance, les cartes a piste
magnétique par des cartes équi-
pées de microprocesseurs (qui
conservent leur piste magnétique
pour lutilisation dans les distribu-
teurs de billets et hors de France])
mais aussi les terminaux de paie-
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ment et tous les systemes infor-
matiques liés (centres d’autorisa-
tion, de télécollecte, de routage,
etc.). Elle est U'élément clef d'un
vaste plan de lutte contre la fraude
dont le succes est convaincant: en
cing ans, le rapport des pertes
liées a la fraude au volume des
transactions traitées passe de
0,27 % a 0,04 %. Les banques et
leurs partenaires industriels arri-
vent rapidement a bien matitriser
la qualité des cartes et des termi-
naux, pour arriver a un niveau de
fiabilité comparable a celui des
cartes a piste magnétique. Le pari
est réussi : la fraude est jugulée,
les économies induites par cette
baisse justifient les investisse-
ments réalisés. Et surtout, les en-
quétes de satisfaction montrent un

accueil trés positif de la clientele.
Mais la situation est beaucoup
moins satisfaisante hors de
France : la fraude propre a certains
pays reste élevée - c’est le cas de
UAngleterre. Et surtout les trans-
actions transfrontiéres, régies par
les regles de systemes internatio-
naux que sont Visa, MasterCard et
Europay (organisation européenne,
membre de MasterCard) voient
leurs colits augmenter du fait de la
fraude. Aussi ces organisations
sont-elles amenées a étudier les
solutions permettant d’y remédier.
Les banques francaises sont alors
amenées a mener un double com-
bat : faire choisir la technologie de
la carte a puce; promouvoir des
normes de cartes a puce compati-
bles avec celles en vigueur en



France. Pour cela, elles s’'appuient
essentiellement sur le Groupement
«Cartes Bancaires ».

Le soutien britannique

Le premier combat n’est pas facile.
Tout d’abord parce que les experts
de Visa et MasterCard sont forte-
ment conditionnés par le marché
ameéricain : il faut que la carte
(c'est-a-dire le support) soit peu
colteuse car les porteurs en ont
plusieurs, chacune étant de ce fait
moins utilisée ; les transactions
sont systématiquement autorisées.
Cela amene ces grands systémes
a envisager un premier change-
ment technique consistant a mar-
quer les cartes avec des éléments
permettant une authentification
« passive », ce qui imposait en pa-
rallele la mise en place de termi-
naux capables de reconnaitre ces
éléments d’'authentification. Deux
solutions sont étudiées : water-
mark et holomagnetics.

Les arguments mis en avance par
les représentants francais aupres
de ces instances étaient ceux qui
avaient emporté la décision des
banques. Mais, des objections leur
étaient régulierement opposées :
ce n’est pas votre choix mais un
choix imposé par votre gouverne-
ment pour soutenir Bull ; c’est le
colt anormalement élevé des télé-
communications en France qui
rend attractif un modele avec peu
d’autorisations (10 % des paie-
ments, a lépoque] ; vous étes des
techniciens férus de la beauté des
solutions, nous sommes des ges-
tionnaires soucieux de rentabilité.

Un niveau de fraude
inacceptable

Au plan international, la France
était assez isolée. Certes, quelques
banques norvégiennes avaient mis
en ceuvre un systeme de paiement
par cartes a puce, mais dans un
pays ou la fraude était contenue,
Uapport de cette technique était
moins probant. De facon inatten-

due, le principal soutien des Fran-
cais vint de lAngleterre. A la fin des
années quatre-vingt, la fraude sur
les opérations cartes avait atteint
des niveaux jugés inacceptables
tant par Uopinion publique que par
les autorités.

L’autre combat fut celui des
normes et des spécifications
d’application

Un plan de lutte fut étudié et mis
en ceuvre sous l'égide de UAPACS
(Association for Payments and
Clearing Services), avec comme
principal axe de travail a moyen et
long terme le développement de
solutions a base de cartes a puce :
les études furent longues, les
phases de test et de déploiement
aussi, mais UAngleterre a été le
premier pays apres le notre a avoir
déployé massivement le paiement
et le retrait par carte a puce. Autre
soutien britannique, celui de Ron
Williams, administrateur délégué
d'Europay, organisation qui fut la
premiére a retenir la carte a puce
au plan international. Cette déci-
sion fut rapidement suivie par Mas-
terCard (juillet 1996) et Visa.

Des spécifications de mise

en ceuvre

L'autre combat fut celui des
normes et des spécifications tech-
niques d'application. Lenjeu était
double. Tout d’abord créer une si-
tuation d’interopérabilité pour les
cartes a puce et systémes dans
lesquels elles sont utilisées (ter-
minaux de paiement, distributeurs
de billets, centres d’autorisation et
de télécollecte des transactions...) :
cette interopérabilité permet de
traiter en France des cartes émises
a l'étranger et réciproquement. En
deuxieme lieu, matftriser les colts
aussi bien pendant la phase migra-
toire pour adapter nos cartes, ap-
pareils et systéemes aux normes in-
ternationales qu'aprées cette phase.

A\

En ce qui concerne les normes, dés
Uorigine le Groupement «Cartes
Bancaires» a mis les moyens hu-
mains et matériels nécessaires :
c’est ainsi que je me suis trouvé
pendant pres de dix ans aux avant-
postes dans ce combat. Mais les
normes sont souvent trop étendues
pour la mise en ceuvre d'une totale
interopérabilité : il fallut les com-
pléter par des spécifications de
mise en ceuvre, autre combat qui
allait mener aux spécifications
« EMV » (Europay, MasterCard,
Visa) aujourd’hui largement mises
en ceuvre.

La carte a puce,

objet de la vie courante

Ces décisions des grands systémes
internationaux vont mettre des an-
nées a entrer en vigueur, mais au-
jourd’hui le mouvement est large-
ment amorcé en Europe et dans de
nombreuses régions du monde.
Quant a la technologie des cartes
a microprocesseurs, elle a peu a
peu envahi notre vie quotidienne :
cartes SIM des téléphones mobiles,
porte-monnaie électronique
Moneo, cartes Vitale pour la santé,
cartes Navigo pour les transports...
Les promesses d’hier sont deve-
nues les succes d'aujourd’hui. Une
industrie est née dans laquelle la
France a su se créer un leadership
(méme si je regrette la prise de
controle de certains fleurons par
des fonds de pension étrangers).
C'est la créativité, l'audace, la té-
nacité de quelques hommes - in-
génieurs, entrepreneurs, décideurs
- qui ont été a lorigine de ce mou-
vement. Parmi eux se trouvent
aussi de ces banquiers qu’on dé-
crit si volontiers comme frileux. ®
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